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¢Qué son | os ciberseguros?

Cada vez es més frecuente que se produzcan ciberataques que dafian los sistemas informéticos de las empresas. La pérdidade los
activos de informacion, bien por un accidente fortuito (causas naturales, errores humanos,?) o debido a un ataque intencionado es
una preocupacién creciente para las empresas de todos |os tamafios y sectores. Las consecuencias de un incidente pueden afectar a
datos comerciales, patentes, finanzas, equipamiento, etc. y alareputacion de las personas o de lamarca, en definitivaal negocio.
Algunas aseguradoras ya comercializan los Ilamados ?ciberseguros?, que cubren los dafios causados por ataques informaticos
externos (pérdida de informacion, sanciones...).

Losriesgos del ciberespacio, y la necesidad de cumplir con normativas como |la de proteccién de datos personales, han propiciado la
comercializacion de los llamados ?ciber segur 0s?. Pero, ¢En qué consisten realmente? ¢Cudles son sus principal es coberturas?.

Ciudadanos y empresas ?sobre todo estas Ultimas, independientemente de su volumen de negocio? han comenzado a suscribir
2ciberpdlizas?, definidas como ?productos aseguradores cuyo objetivo es proveer proteccidn ante una amplia gama de incidentes
derivados de los riesgos en €l ciberespacio, € uso de infraestructuras tecnol dgicas y las actividades desarrolladas en este entorno?.
Principales coberturas de | os ciberseguros

L os ciberseguros vinculan y obligan legalmente a una compafiia aseguradora ante la ocurrencia de determinados eventos
cibernéticos definidos contractualmente que conlleven pérdidas, pagando una cantidad especificada (reclamaci 6n/siniestro) al
asegurado. En contraprestacion, €l tomador del seguro pagara una sumafija (prima) ala compafia aseguradora. Y €l contrato
firmado por ambas partes incluira aspectos como los tipos de coberturas, limites, exclusiones, definicionesy, en algunos casos,
como se procedera aevaluar €l nivel del asegurado.

Al igual que sucede con otras pdlizas de seguros, 10s ciberseguros contemplan unas garantias bésicasy otras opcionales, cada
contrato es diferente en funcion de los activos, el tamafio de laempresa, €l nivel de exposicion digital, el volumen de datos a
salvaguardar o el nivel de seguridad del tomador.

L as coberturas no son solo legales 0 econdmicas, sino que también son técnicas. Estas son algunas:

coberturas de Responsabilidad Civil aterceros

responsabilidad por pérdida de datos de carécter personal o riesgos de privacidad y por gastos de notificacion de vulneraciones de
privacidad alostitulares de los datos y aterceros interesados

cobertura contra las reclamaciones por la violacion de derechos de propiedad intelectual relativos a cualquier tipo de contenidos,
incluidos los contenidos generados por un usuario

defensa juridicay asistenciaajuicio; gastos de defensa por multas y sanciones de organismos regul adores; cobertura para
procedimientos e investigaciones de organismos regul adores

proteccién frente a reclamaciones de terceros por incumplimiento en casos de custodia de datos, difamacion en medios
corporativos o infeccion por malware

cobertura de pérdida de beneficios

cobertura de pérdidas de ingr esos netos como resultado de una vulneracion de seguridad o de un atague de denegacién de servicio

cobertura paralos datos alojados en la nube

gastos de gestion y comunicacion de crisis (a través de consultoras tecnol 6gicas)

asistencia técnicay gastos de investigacion del siniestro; costes de un posible analisis forense en caso de que sea necesario (fugas
de datos, pirateria,?)

gastos de reparacion y restauracion de los datos borrados y de los equipos dafiados

cobertura de delitos ciber néticos: estafas de phishing, suplantacién de identidad, hacking telefénico, robo de identidad, fraude
electronico y extorsion cibernética

asistencia técnica frente a unaintrusion de terceros en los sistemas informaticos del asegurado

gastos por errorestecnologicosy omisiones
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Ademas algunas ofrecen servicios extra como:
adecuacién personalizadaala LOPD
medidas de prevencion como andlisis externo e interno de las redes informéticas del cliente

linea de atencién telefonica o através del web

Como siempre que tratamos con aseguradoras debemos leer con detenimiento las pdlizas con sus condicionesy exclusiones para
no llevarnos sorpresas y comprender como tenemos que proceder en caso de que ocurra un incidente.

Fuente: Instituto Nacional de Ciberseguridad (INCIBE)
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